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L’Administration dans L'Environnement TCP/IP

Définition du protcole SNMP

SNMP (Simple Network Management Protocol) est le protocole
de gestion de réseaux proposé par I'lETF.

Il est actuellement le protocole le plus utilisé pour la gestion des
équipements de réseaux.

SNMP est un protocole relativement simple. Pourtant 'ensemble
de ses fonctionnalités est suffisamment puissant pour permettre
la gestion des réseaux hétérogenes complexes. Il est aussi utilisé
pour la gestion a distance des applications: les bases de
données, les serveurs, les logiciels, etc.



Principe de fonctionnement du protocole SNMP

Principe de fonctionnement

Le systeme de gestion de réseau est base sur deux éléments
principaux : un superviseur et des agents.

Le superviseur est la console qui permet a l'administrateur
réseau d'executer des requétes de management.

Les agents sont des entités qui se trouvent au niveau de chaque
Interface connectant [|'équipement managé au réseau et
permettant de récupérer des informations sur différents objets.

Switchs, hubs, routeurs et serveurs sont des exemples
d'équipements contenant des objets manageables.



Principe de fonctionnement du protocole SNMP

Ces objets manageables peuvent étre des informations
matérielles, des parametres de configuration, des statistiques de
performance et autres objets qui sont directement lies au
comportement en cours de I'équipement en question.

Ces objets sont classés dans une sorte de base de donnees
appelée MIB ("Management Information Base").

SNMP permet le dialogue entre le superviseur et les agents afin
de recueillir les objets souhaités dans la MIB.



L'architecture du protocole SNMP

L'architecture de gestion du réseau proposee par le protocole
SNMP est donc basée sur trois principaux eléments :

Les equipements managés (managed devices ) sont des
élements du réseau (ponts, hubs, routeurs ou serveurs),
contenant des "objets de gestion" (managed objects ) pouvant
étre des informations sur le mateéeriel, des éléements de
configuration ou des informations statistiques ;

Les agents, c'est-a-dire une application de gestion de reseau
résidant dans un périphérique et chargé de transmettre les
données locales de gestion du périphérique au format SNMP ;

Les systemes de management de réseau (network
management systems notes NMS), c'est-a-dire une console au
travers de laquelle les administrateurs peuvent réaliser des

técShes d'administration. R



L 'architecture du protocole SNMP

Station d’administration

Manager SNMP

Agent
SNMP

L'architecture du protocole SNMP
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Management Information Base (MIB)

Description des objets

Les MIB décrivent les objets géres, en definissent le nommage, ils
en precisent le type, le format et les actions.

Les differentes valeurs des objets ne sont pas contenues dans la
MIB, mais dans des registres externes que l'agent vient consulter a
la demande du manager.

Nommage des objets

Les objets (variables) gérés par les MIB sont désignés selon une
hiérarchie définie par I'lSO selon un arbre dit arbre de nommage.

cahaque organisation de normalisation possede une entrée au
premier niveau. Les différentes branches permettent de

nommer un objet de maniere unique.
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Management Information Base (MIB)

Root

\
UIT(0) IS0(1) ISO_UIT(2)
ISO standard(0) Org(3)
DoD(6)
Internet(1)
directory(1) mgnt(2) experimental(3)  private(4) security(5) snmpV2(6)
mib-2(1)
system(1) interface(2) at(3) ip(4) icmp(5) tcp(6) udp(7)

sysDescr(1) sysObjectiD(2) sysUpTime(3) sysContact(4) sysName(5) sysLocation(6)

Arbre de nommage des objets SNMP.
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Primitives du protocole SNMP

SNMP se base sur 5 primitives lui permettant de réaliser des
actions sur une MIB.

Un Manager NMS peut envoyer trois messages a son agent :

GetRequest : récupere des informations portant sur un objet
administré identifié par une OID.

GetNextRequest : récupere des valeurs d’objets se suivant
lexicographiguement dans l'arbre de nommage .

SetRequest : permet d’affecterune valeur a un ou plusieurs
objets

Un agent peut envoyer deux messages a son Manager :

— GetResponse: réponse a une requéte.

— Trap: indication de deroutement.
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Primitives du protocole SNMP

Client SNMP Serveur SNMP
NMS
Network Po GetRequest_PDU Démon SNMP
Manager 151F GetNextRequest_PDU [—®
SetRequest_PDU
System
Port
1:1.1— GetResponse_PDU MIB
objets SNMP
Port
162 @ TRAP_PDU
MANAGER AGENT

Les divers échanges SNMP.
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Format d’'un message SNMP

Le message SNMP dans son ensemble est une sequence de 3
champs :

Version [Communauté Protocol Data Unit, ou PDU
(Integer) | (Octet String) (type construit)

La version du protocole (=0 pour SNMPv1)

La communauté: un environnement d’acces pour un groupe de
manager. Un agent ne connaissant pas le nom de la
communauteé est exclu.

Le PDU:contient la demande du Manager ou la réponse d'un
Agent ainsi que lidentifiant de la commande, le type d’erreur
éventuelle, un index sur I'erreur éventuelle, des variables...
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