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Architecture de sécurité (Firewalls) 

Un pare-feu ou firewall est un système
permettant de protéger l’ordinateur des
intrusions extérieures via le réseau Internet ou
local.

Il agit comme un filtre de données entre les
Réseaux et votre Ordinateur.



Le terme pare-feu est métaphorique : il évoque 
une porte empêchant les flammes de l’Internet 
d’entrer chez soi et/ou de contaminer un réseau.



Il en existe deux types:

1. Le pare-feu matériel 

2. Le pare-feu logiciel 



Le pare-feu matériel c’est votre Modem,
Routeur ou votre Box, c’est le plus ancien
dispositif de filtrage, il y a peu de réglages à
faire. Ils sont limités, en tous les cas pour
l’abonné, et la modification de certains
paramètres pourrait entraîner des
dysfonctionnement pouvant aller jusqu’à la
perte de synchronisation et donc la perte de
votre accès internet…C’est donc votre opérateur
qui le gère.



Le pare-feu logiciel est tout simplement un
logiciel de sécurité que vous installez sur chaque
ordinateur. C’est donc un pare-feu personnel. Il y
a quelques années on le trouvait la plupart du
temps en tant que programme seul.



Fonctionnement du pare feu logiciel 

Il est paramétré selon des règles bien précises
permettant :
• D’autoriser une connexion
• De bloquer une connexion
• De rejeter une demande de connexion

Il permet d’empêcher des utilisateurs et / ou
des logiciels malveillants d’accéder à votre
ordinateur.

Il peut aussi empêcher votre ordinateur
d’envoyer des logiciels nuisibles à d’autres
ordinateurs.



Système de détection d’intrusions 
IDS



Definition

Un système de détection d’intrusion (ou IDS : 
Intrusion Détection System) est un mécanisme 
destiné à repérer des activités anormales ou 
suspectes sur la cible analysée (un réseau ou un

hôte). Il permet ainsi d’avoir une action de 
prévention sur les risques d’intrusion.



Les différents types d’IDS

À cause de la diversité des attaques que mettent 
en œuvre les pirates, la détection d’instrusion
doit se faire à plusieurs niveaux.

Il existe donc différents types d’IDS :



Les différents types d’IDS

• Les systèmes de détection d’intrusions (IDS)
• Les systèmes de détection d’intrusions "réseaux"

(NIDS)
• Les systèmes de détection d’intrusions de type

hôte (HIDS)
• Les systèmes de détection d’intrusions hybrides
• Les systèmes de prévention d’intrusions (IPS)
• Les systèmes de prévention d’intrusions "noyau"

(KIDS/KIPS)
• Les pare-feux



Les systèmes de détection d’intrusions 
(IDS)

ensemble de composants logiciels et matériels
dont la fonction principale est de détecter et
d’analyser toute tentative d’effraction
(volontaire ou non).



Fonctions de détection :

• des techniques de sondage (balayage de 
ports, fingerprinting),

• des tentatives de compromission de systèmes,

• d’activités suspectes internes,

• des activités virales,

• ou encore des audits de fichiers journaux 
(logs).



Deux notions fondamentales :

• Faux positifs : une alerte provenant d’un IDS 
qui ne correspond pas à une attaque réelle.

• Faux négatifs : une intrusion réelle qui n’a pas 
été détectée.



Virtual Private Network
VPN



VPN est une technique permettant a un ou 
plusieurs postes distants de communiquer  de 
manière sure, tout en empruntant des 
infrastructures publiques , ce type de liaison est 
apparu suite a un besoin croissant des 
entreprises de relier les différents sites  





Principe de fonctionnement d’un VPN





Les contraintes d’un VPN



Les différents types d’un VPN 






