Présentation

m Doctorante en informatique a I'IRISA
m Doctorat : entre études et travail, on fait de la recherche (apprenti

chercheur)
m Mon sujet de recherche : vérification des systémes informatiques
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Présentation

Doctorante en informatique a I'IRISA

m Doctorat : entre études et travail, on fait de la recherche (apprenti
chercheur)

Mon sujet de recherche : vérification des systémes informatiques

m L'informatique est partout de nos jours

m La moindre erreur peut étre fatale
= Veérification de ces systémes informatiques pour garantir leur bon
fonctionnement.
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Les protocoles de sécurité

S'authentifier en toute sécurité sur internet

Valérie Murat

Printemps 2011
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Introduction

El Introduction
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Introduction

Pourquoi les protocoles de sécurité ?

Sur internet (paiement en ligne, envoi de mots
de passe, ...), ou encore quand on utilise une

. . amazonfr —w
carte bancaire, on a besoin de : - -

Entrez votre adresse e-mail: valeriemurat@gmail.com

NUE

© Vous étes un nouveau client.
(Création de votre compte Amazon)

© Vous étes déja client Amazon ?
Votre mot de passe est :

Continuer (serveur sécurisé) @)

Vous avez oublié votre mot de passe ? Cliquez ici

Vous avez changé d'adresse e-mail depuis votre

derniére commande 2

Vente Décaration sur 1a confidertali des Gonnées © 1996-2011, Amazon
flales.
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Introduction

Pourquoi les protocoles de sécurité ?

Sur internet (paiement en ligne, envoi de mots
de passe, ...), ou encore quand on utilise une

carte bancaire, on a besoin de :
m Etablir une communication sécurisée entre

2 individus - Sécurité

m Etre siir de communiquer avec la bonne
personne, et pas un intrus voulant voler
des informations (comme le mot de passe)
- Authentification

m Etre siir que les données ne sont pas
modifiées en cours de route - Intégrité

@\

amazonfr —w

NUE
Ouvrir une session
Entrez votre adresse e-mail: valeriemurat@gmail.com
© vous étes un nouveau client.
(Création de votre compte Amazon)

© Vous étes déja client Amazon ?
Votre mot de passe est :

Continuer (serveur sécurisé) @)
Vous avez oublié votre mot de passe ? Cliquez ici

Vous avez changé d'adresse e-mail depuis votre
derniére commande 2

Vente Décaration sur 1a confidertali des Gonnées © 1996-2011, Amazon
flales.

COMMUNICATION
<

amazonfr

Personne souhaitant
s'authentifier
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Introduction

Qu'est-ce qu'un protocole de sécurité?

Pour cela : les protocoles de sécurité

= Ensemble de régles régissant le comportement d'individus pour répondre aux

besoins d'une application (paiement en ligne, vote électronique, authentification
d’individus, etc)

@\

y COMMUNICATION > amazonfr

Personne souhaitant Site sur lequel_ on
s'authentifier veut s'authentifier

L'utilisation des protocoles est transparente pour |'utilisateur.
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Introduction

Sécuriser les messages

Communication entre 2 individus A et B — échange de messages
= Besoin que ces messages soient chiffrés pour garantir leur confidentialité

Exemple : Durant leurs cours, Alice et Bob, qui ne sont pas cote a céte dans la classe,
communiquent en se faisant passer des petits mots.
Probléme : n'importe qui peut lire le mot...

©

Curieux
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Introduction

Sécuriser les messages

Communication entre 2 individus A et B — échange de messages
= Besoin que ces messages soient chiffrés pour garantir leur confidentialité

Exemple : Durant leurs cours, Alice et Bob, qui ne sont pas cote a céte dans la classe,
communiquent en se faisant passer des petits mots.
Probléme : n'importe qui peut lire le mot...

©

Curieux

= Utilisation de la cryptographie
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La cryptographie

La cryptographie
m Chiffrement symétrique
m Chiffrement asymétrique
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La cryptographie

Crypter les messages

Qu'est-ce que la cryptographie 7 Un ensemble de méthodes permettant de chiffrer

un message numerique, grace a une cle. N

= Rend le message incompréhensible pour quiconque ne possédant pas la clé.

m Chiffrement symétrique : une seule clé partagée pour chiffrer et déchiffrer

m Chiffrement asymétrique : une clé pour chiffrer, une autre pour déchiffrer
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La cryptographie

Crypter les messages

Qu'est-ce que la cryptographie 7 Un ensemble de méthodes permettant de chiffrer

un message numerique, grace a une cle. N

= Rend le message incompréhensible pour quiconque ne possédant pas la clé.

m Chiffrement symétrique : une seule clé partagée pour chiffrer et déchiffrer
m Chiffrement asymétrique : une clé pour chiffrer, une autre pour déchiffrer

Cryptographie : chiffre des messages numériques
Probléme : Que faire si on veut chiffrer du texte?
(Exemples : son mot de passe, un message privé, ...)
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La cryptographie

Crypter les messages

Qu'est-ce que la cryptographie 7 Un ensemble de méthodes permettant de chiffrer

un message numerique, grace a une cle. N

= Rend le message incompréhensible pour quiconque ne possédant pas la clé.

m Chiffrement symétrique : une seule clé partagée pour chiffrer et déchiffrer
m Chiffrement asymétrique : une clé pour chiffrer, une autre pour déchiffrer

Cryptographie : chiffre des messages numériques

Probléme : Que faire si on veut chiffrer du texte?

(Exemples : son mot de passe, un message privé, ...)

= On fait correspondre chaque lettre de I'alphabet a un nombre :
ABCDEFGHI..
0123456 78..
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La cryptographie  Chiffrement symétrique

Chiffrement symétrique

Les 2 individus voulant communiquer de fagon sécurisée (Alice et Bob) se mettent
d'accord sur une méme clé secréte qui leur permet de chiffrer et déchiffrer leurs
messages.

Chlthu le message
(fermer le coffre)

DLL[llfh er le message

: j (ouvrir le coffre)

%. Déchiffrer i‘& Chiffrer
R A

Alice

On note Kag la clé partagée ®.par Alice et Bob.
Clé secréte connue d'eux seuls.
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La cryptographie  Chiffrement symétrique

Chiffrement symétrique : exemple

ABCDEFGHI...
0123456 7S8...
Chiffrement par décalage : on décale les lettres du mot a chiffrer.
Exemple : décalage de 4 lettres.

message secret a chiffrer

BONJOUR TOUT LE MONDE !
FSRNSYV XSYX PI QSRHI !

message crypté

Ici, la clé partagée Kag = 4.
On note le message chiffré grace a la clé Kag : {message} k.,
Ici : {BONJOUR TOUT LE MONDE !}«,, = FSRNSYV XSYX PI QSRHI!

Décalage de 3 : chiffrement de César.
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La cryptographie  Chiffrement symétrique

Chiffrement symétrique : exemple

~a
Est-ce qu'un curieux % peut casser ce code s'il n'a pas la clé?
Comment feriez-vous par exemple pour déchiffrer le message « Hutpuax! » ?
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La cryptographie  Chiffrement symétrique

Chiffrement symétrique : exemple

~a
Est-ce qu'un curieux % peut casser ce code s'il n'a pas la clé?
Comment feriez-vous par exemple pour déchiffrer le message « Hutpuax! » ?

26 lettres dans I'alphabet = 25 décalages possibles.
On peut tous les essayer jusqu'a ce que le message signifie quelque chose.

Ici, si on essaie avec Kag = 5, on obtient : Cpokpvs!
Avec Kag = 6 : Bonjour!

Facile a craquer = codes plus robustes en pratique.
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La cryptographie  Chiffrement symétrique

Chiffrement symétrique : exemple

~a
Est-ce qu'un curieux % peut casser ce code s'il n'a pas la clé?
Comment feriez-vous par exemple pour déchiffrer le message « Hutpuax! » ?

26 lettres dans I'alphabet = 25 décalages possibles.
On peut tous les essayer jusqu'a ce que le message signifie quelque chose.

Ici, si on essaie avec Kag = 5, on obtient : Cpokpvs!
Avec Kag = 6 : Bonjour!

Facile a craquer = codes plus robustes en pratique.

Probléme

Pour avoir la méme clé, Alice et Bob ont dii se rencontrer, mais ce n'est pas toujours
possible !

On ne peut pas "rencontrer" un site internet pour se mettre d'accord sur une clé secréte.
Comment résoudre ce probléme ?
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La cryptographie  Chiffrement asymétrique

Chiffrement asymétrique

Une clé pour chiffrer = clé publique de Bob (tout le monde peut chiffrer)
Une clé pour déchiffrer = clé privée que seul Bob posséde (seul Bob peut déchiffrer les
messages chiffrés avec sa clé publique)

Cl1é publique de Bob =K

accessible par tout le monde B

Envoi du coffre ouvert

(clé publique K )
Bob récupere le coffre
ferL

(me%m(ve chiffré :

Alice récupére le coffre

ouvert (clé publique K )

Alice met son message
dans le coffre et le ferme

(chiffre le message avec Ky ) Alice

(Possede la {message}__ )
combinaison du B Message € avec la clé
coffre :K‘é ) publlque de Bob —{message}K

(seul Bob peut déchiffrer)
Kg : clé publique de Bob, Kz : clé privée de Bob.
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La cryptographie  Chiffrement asymétrique

Chiffrement asymétrique

Une clé pour chiffrer = clé publique de Bob (tout le monde peut chiffrer)
Une clé pour déchiffrer = clé privée que seul Bob posséde (seul Bob peut déchiffrer les

messages chiffrés avec sa clé publique)

Clé publique de Bob _K
accessible ¢ par tout le monde

L

Alice récupere le coffre

ouvert (clé publique K )

Alice met son message
dans le coffre et le ferme

(chiffre le message avec Ky ) Alice

Envoi du coffre ouvert

(clé publique Ky )
Bob récupere le coffre
fLY]'IlL

(message Llufhe

(Possede la {message} )
combinaison du B Messag; € avec la clé
coffre :K-Bl ) publique de Bob —{message}K

(seul Bob peut déchiffrer)

Si Alice veut aussi recevoir des messages, elle utilise le méme principe (avec Ka sa clé
publique, et K;l sa clé privée).
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La cryptographie  Chiffrement asymétrique

Chiffrement asymétrique : exemple

Soite=7,e 1 =3etn=33
Ona: Kg = {e,n}, et Kg' = {e ! n}.
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La cryptographie  Chiffrement asymétrique

Chiffrement asymétrique : exemple

Soite=7,e 1 =3etn=33
Ona: Kg = {e,n}, et Kg' = {e ! n}.

Chiffrement :
{message}k, = reste(message® + n)
Si message = 13, on a :

— 7
13} =13
=62 748 517| 33

(7)) |1901 470

reste

= {13}KB =7
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La cryptographie

Chiffrement asymétrique

Chiffrement asymétrique : exemple

Soite=7,e 1 =3etn=33

Ona: Kg = {e,n}, et Kg' = {e ! n}.

Chiffrement :
{message}k, = reste(message® + n)

Si message = 13, on a :

— 7
13} =13
=62 748 517| 33

(7)) |1901 470

reste

= {13}KB =7

Déchiffrement :
{{message}k, }Kgl

= reste(({message} k)¢ =+ n)

{7}K_]13= 7°=343| 33

(13)] 10

reste

= {7}KB—1 = 13 = message!
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La cryptographie  Chiffrement asymétrique

Chiffrement asymétrique : exemple

Soite=7,e 1 =3etn=33
Ona: Kg = {e,n}, et Kg' = {e ! n}.

Chiffrement : Déchiffrement :
{message}k, = reste(message® + n) {{message}Ks}Kgl
Si message = 13, on a : = reste(({message} k)¢ =+ n)

13}, =13’

a3y 3

=62 748 517 | 33 {7}1('1: 7°=343| 33

B
(7)) |1901 470 (13)] 10
reste reste/
= {13}k, =7 = {Y}K‘;l = 13 = message!
On a bien : 13 %8 7 %27, 13 J
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La cryptographie  Chiffrement asymétrique

Chiffrement asymétrique : exemple

Soite=7,e 1 =3etn=33
Ona: Kg = {e,n}, et Kg' = {e ! n}.

Chiffrement : Déchiffrement :
{message}k, = reste(message® + n) {{message}Ks}Kgl
Si message = 13, on a : = reste(({message} k)¢ =+ n)
— 127
{13}KB— 13
=62 748517 | 33 (T 7°=343| 33
B
(7)) |1901 470 (13)] 10
reste reste/
= {13}k, =7 = {Y}K‘;l = 13 = message!
. Ke Kgl
On a bien : 13 — 7 —— 13 B
Marche aussi dans /‘autre sens : 13 2 19 <&, 13
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La cryptographie  Chiffrement asymétrique

Comparaison symétrique/asymétrique

m Chiffrement symétrique : chiffrement plus rapide, mais nécessite de se
"rencontrer" pour pourvoir s'échanger la clé commune

m Chiffrement asymétrique : algorithmes de cryptages plus complexes, donc
plus lent, mais communication sans échange préalable de clé
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La cryptographie  Chiffrement asymétrique

Comparaison symétrique/asymétrique

m Chiffrement symétrique : chiffrement plus rapide, mais nécessite de se
"rencontrer" pour pourvoir s'échanger la clé commune

m Chiffrement asymétrique : algorithmes de cryptages plus complexes, donc
plus lent, mais communication sans échange préalable de clé

= En pratique, sur internet, mélange des 2 :
D'abord le chiffrement asymétrique pour s'échanger une clé commune

Puis chiffrement symétrique a |'aide de la clé commune échangée pour
communiquer plus rapidement

Valérie Murat (IRISA) Les protocoles de sécurité Printemps 2011 14 / 23



Protocole d’authentification sur internet

Protocole d’authentification sur internet
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Protocole d’authentification sur internet

Pourquoi s'authentifier ?

amazonfr

Ouvrir une session
Entrez votre adresse e-mal:

Pour communiquer avec un site
internet (ex : Amazon) de maniére
sécurisée, il faut s’authentifier.

amazonfr

Bob veut acheter une BD sur = partage d'informations privées avec Amazon.

A

> amazonfr

Bob
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Protocole d’authentification sur internet

Pourquoi s'authentifier ?

amazonfr —w

Ouvrir une session
Entrez votre adresse e-mal:

Pour communiquer avec un site
internet (ex : Amazon) de maniére
sécurisée, il faut s’authentifier.

amazonfr . . .,
= partage d'informations privées avec Amazon.

m > amazonfr
B".nsA‘ -

Bob veut acheter une BD sur

A

Bob

Intrus
malveillant

Pour que personne n'accéde a ces informations | = Il faut d’abord s’authentifier = donner
secrétes, il faut que Bob et Amazon son identité, pour &tre sir
communiquent de maniére sécurisée. de communiquer avec la bonne personne !
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Protocole d’authentification sur internet

Garantir son identité

m Authentification de Bob : {Bob.MotdePasse}x,,,

avec Kz la clé partagée par Bob et 2M2%on
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Protocole d’authentification sur internet

Garantir son identité

m Authentification de Bob : {Bob.MotdePasse}x,,,

avec Kz la clé partagée par Bob et 2M2%on

m lls doivent donc d'abord s’échanger cette clé partagée.
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Protocole d’authentification sur internet

Garantir son identité

m Authentification de Bob : {Bob.MotdePasse}x,,,

avec Kz la clé partagée par Bob et 2M2%on

m lls doivent donc d'abord s’échanger cette clé partagée.

m Pour cela, on doit commencer par un chiffrement asymétrique.

= Bob doit donc connaitre la clé publique d’ 2™
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Protocole d’authentification sur internet

Garantir son identité

m Authentification de Bob : {Bob.MotdePasse}x,,,

avec Kz la clé partagée par Bob et 2M2%on

m lls doivent donc d'abord s’échanger cette clé partagée.

m Pour cela, on doit commencer par un chiffrement asymétrique.

= Bob doit donc connaitre la clé publique d’ 2™

m Probléme : comment obtenir cette clé et étre siir que c'est la bonne?

— Bob doit &tre siir qu'il communique bien avec 2Mm2oM
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Protocole d’authentification sur internet

Garantir son identité

m Authentification de Bob : {Bob.MotdePasse}x,,,

avec Kz la clé partagée par Bob et 2M2%on

m lls doivent donc d'abord s’échanger cette clé partagée.

m Pour cela, on doit commencer par un chiffrement asymétrique.

= Bob doit donc connaitre la clé publique d’ 2™

m Probléme : comment obtenir cette clé et étre siir que c'est la bonne?

— Bob doit &tre siir qu'il communique bien avec 2Mm2oM

Pour cela : serveurs de certificats.
Serveurs spéciaux dont la clé publique est intégrée au navigateurs web, et qui
permettent de garantir l'identité des 2 individus.

On connait donc la clé publique du serveur de certificat (Ks), et on lui demande
de nous donner la clé publique d’Amazon (Ka).
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

Kgl : clé privée du serveur
de certificats
Serveur Kj : clé publique d’Amazon
Bob ) . -
K : clé publique de I'intrus
v
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

{Bob.Amazon.{KA}K_sl}KB Kgl : clé privée du serveur
de certificats

Serveur K, : clé publique d’Amazon
Bob . . -
K : clé publique de I'intrus
v

A
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

{Bob.Amazon.{KA}K_l}K Kgl : clé privée du serveur
< Ml de certificats
Bob / Serveur K, : clé publique d’Amazon
K : clé publique de I'intrus
v

Seul Bob peut
déchiffrer (avec K 8)
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

{Bob.Amazo ’{KA}K-SI}KB Kg' : clé privée du serveur
de certificats

Serveur Kj, : clé publique d’Amazon
Bob ) . -
K : clé publique de I'intrus
v

C'est bien la clé
d'Amazon que S envoie,
et c'est bien pour Bob
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob. Amazon}K Kp : clé publique de Bob
Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats
{Bob. Amazoan Kg' : clé privée du serveur
< de certificats
Bob Serveur K, : clé publique d’Amazon
K : clé publique de I'intrus
v

Il envoie la clé publique d'Amazon,
et garantit son identité en la chiffrant avec K
(puisque le seul a la posséder)
Connaissant K ¢ , Bob peut déchiffrer.

emps 2011 18 / 23
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S » Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

Kgl : clé privée du serveur
de certificats
Serveur K, : clé publique d’Amazon
Bob T . v
K : clé publique de I'intrus
v

{Bob.Amazon}K
S

Q
{Bob.Amazon. {KA}K.Sl}KB S
— "KsBy

_Intrus
malveillant
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

Kg 1. cle privée du serveur
de certificats
Serveur Kj, : clé publique d’Amazon
Bob T . v
K : clé publique de I'intrus
v

{Intrus.Intrus}Ks

{Bob.Amazon}K
S

Q
{Bob.Amazon. {KA}K.Sl}KB S
— "KsBy

_Intrus
malveillant
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

Kg 1. cle privée du serveur
de certificats
Serveur K, : clé publique d’Amazon
Bob T . v
K : clé publique de I'intrus
v

{Intrus.Intrus.{kK }K_s, }Kl

{Intrus.Intrus}Ks

{Bob.Amazon}K
S

Q
{Bob.Amazon. {KA}K.Sl}KB S
— "KsBy

_Intrus
malveillant
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

Kg 1. cle privée du serveur
de certificats
Serveur K, : clé publique d’Amazon
Bob T . v
K : clé publique de I'intrus
v

Intrus.Intrus.{I } .
{Intrus rus{Al}Ks,}Kl

{Intrus.Intrus}Ks

{Bob.Amazon}K
S

H —————— 5,
L'intrus a sa clé
chiffrée par la clé {Bob.Amazon.{K },_i}
- Intrus privée du Serveur ! A
malveillant
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

Kg 1. cle privée du serveur
de certificats
Serveur Kj, : clé publique d’Amazon
K : clé publique de I'intrus
v

{Intrus.Intrus}Ks

Bob {Bob.Amazon. {K }K_sl }KB

{Inttus.Intrus. {Kl }I(_l }I(
{Bob.Amazon}K

Q
{Bob.Amazon. {KA}K.Sl}KB S
— "KsBy

_Intrus
malveillant
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon}K Kp : clé publique de Bob
S Kgl : clé privée de Bob

@‘ Ks : clé publique du serveur
de certificats

Kg 1. cle privée du serveur
de certificats

{Intrus.Intrus}Ks

Bob {BOb‘Amazon'{KI}K'sl}KB Serveur Kj, : clé publique d’Amazon
N K; : clé publique de I'intrus
> ”
L {Intrus.Intrus.{K }K_s, }K[
S {Bob.Amazon}K
0 |\ ——
¢
Clé de l'intrus,
mais Bob pense que _Intrus s— {KA}K'SI}KB
c'est celle d'Amazon ! malveillant
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon.N ,} Kg : clé publique de Bob
.B KS 1 L 0z
» Kg ™~ : clé privée de Bob
@‘ Ks : clé publique du serveur
de certificats
Kgl : clé privée du serveur
de certificats
Serveur Ky : clé publique d’Amazon
Bob ) . -
& K : clé publique de I'intrus
v
o s Ajout d'un nombre aléatoire N, {Bob.Amazon}
e généré par Bob, —_
\o5e que seul S peut connaitre
Bob.Amazon.{K ,} .
\ {Bo azon. { A}KSI)KB
N
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Protocole d’authentification sur internet

Obtention de la clé publique

Kp : clé publique de Bob

{Bob.Amazon.NB}K
S » Kgl : clé privée de Bob
@‘ Ks : clé publique du serveur
de certificats
X N K, b , .
{Bob.Amazon l\iB { A}KSI}KB Ks 1. clé privée du serveur
< de certificats
Serveur Ky : clé publique d’Amazon
Bob ) . -
x K : clé publique de I'intrus
v
o - S renvoie Ny, {Bob.Amazon}
"‘\\\' K et seul lui le peut ! —_
\ :> Gargx}tit qllfcwc"est\ bi]en‘S {Bob.Amazon. ‘KA}K'S‘,KB
qlll envoie ce n’lLSSdgL — 9 P
NB
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Protocole d’authentification sur internet

Obtention de la clé publique

{Bob.Amazon.NB}K Kg : clé publique de Bob
o] Kz : clé privée de Bob

B .
@‘ Ks : clé publique du serveur
de certificats

v

X N K, b , .
{Bob.Amazon ]\iB { A}KSI}KB Ks 1. clé privée du serveur
< de certificats
Serveur Kj : clé publique d’Amazon
Bob ) . -
x K : clé publique de I'intrus
v
-':.5 - S renvoie N, {Bob.Amazon}K
"“\\\3 . et seul lui le peut ! @‘ 2
Vo
\ Garantit que c'est bien S {Bob.Amazon.{K,}..;}
— i sl AKUK,
ssag
N ql]l envole ce message — 9 P
B

= L'identité d'Amazon est certifiée, Bob peut s'authentifier en toute sécurité
= certificat créé, Ka enregistré, pour ne pas avoir a3 recommencer la procédure lors de la
prochaine authentification.
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Protocole d’authentification sur internet

Authentification sur internet

Maintenant que Bob est siir d'avoir la clé publique d'amam"'fr(KA), il peut :
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Protocole d’authentification sur internet

Authentification sur internet

Maintenant que Bob est siir d'avoir la clé publique d'amam"'fr(KA), il peut :
Lui envoyer une clé partagée Kga qui sera connue d'eux seuls.

@
»>
v

amazonfr

Bob
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Protocole d’authentification sur internet

Authentification sur internet

Maintenant que Bob est siir d'avoir la clé publique d.amazon.fr(KA)' il peut :
Lui envoyer une clé partagée Kga qui sera connue d'eux seuls.

S’authentifier en toute sécurité, aprés demande d’ amagonfr

0k A

\4

G
) {Identifiant ? Mot de passe ?}KBA amazonir

<

Bob

Valérie Murat (IRISA) Les protocoles de sécurité Printemps 2011 19 / 23



Protocole d’authentification sur internet

Authentification sur internet

Maintenant que Bob est siir d'avoir la clé publique d.amazon.fr(KA)' il peut :

Lui envoyer une clé partagée Kga qui sera connue d'eux seuls.

S’authentifier en toute sécurité, aprés demande d’ amagonfr

0k .

\4

O
) {Identifiant ? Mot de passe ?}KBA amazonir

<

{Bob.MotdePasse}

BA

Bob
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Protocole d’authentification sur internet

Authentification sur internet

Maintenant que Bob est siir d'avoir la clé publique d.amazon.fr(KA)' il peut :
Lui envoyer une clé partagée Kga qui sera connue d'eux seuls.

S’authentifier en toute sécurité, aprés demande d’ amagonfr

0k .

\4

O
) {Identifiant ? Mot de passe ?}KBA amazonir

<

{Bob.MotdePasse}

BA

Bob

Maintenant qu’ amazonfr . hien authentifie Bob, ils peuvent communiquer en toute

sécurité, en utilisant leur clé partagée Kga, pour acheter une BD par exemple !
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Protocole d’authentification sur internet

Pour résumer

On commence avec un chiffrement asymétrique pour permettre une
premiére communication
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Protocole d’authentification sur internet

Pour résumer

On commence avec un chiffrement asymétrique pour permettre une
premiére communication

Le serveur de certificat garantit 3 Bob qu'il communique avec la bonne
personne

= qu'on a la bonne clé publique (Ka pour Amazon), en la signant avec sa
clé privée KS_1
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Protocole d’authentification sur internet

Pour résumer

On commence avec un chiffrement asymétrique pour permettre une
premiére communication

Le serveur de certificat garantit 3 Bob qu'il communique avec la bonne
personne

= qu'on a la bonne clé publique (Ka pour Amazon), en la signant avec sa
L e —1
clé privée Kg
Bob envoie une clé partagée secréte (Kga) @ Amazon pour pouvoir
s'authentifier et communiquer en toute sécurité, et de maniére efficace.
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Protocole d’authentification sur internet

Pour résumer

On commence avec un chiffrement asymétrique pour permettre une
premiére communication

Le serveur de certificat garantit 3 Bob qu'il communique avec la bonne
personne

= qu'on a la bonne clé publique (Ka pour Amazon), en la signant avec sa
L e —1
clé privée Kg
Bob envoie une clé partagée secréte (Kga) @ Amazon pour pouvoir
s'authentifier et communiquer en toute sécurité, et de maniére efficace.

Fonctionnement du protocole SSL (Secure Sockets Layers),
maintenant appelé TLS (Transport Layer Security)
— Protocole de sécurité le plus utilisé sur internet.
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Protocole d’authentification sur internet

Pour résumer

On commence avec un chiffrement asymétrique pour permettre une
premiére communication

Le serveur de certificat garantit 3 Bob qu'il communique avec la bonne
personne
= qu'on a la bonne clé publique (Ka pour Amazon), en la signant avec sa
clé privée KS_1

Bob envoie une clé partagée secréte (Kga) @ Amazon pour pouvoir
s'authentifier et communiquer en toute sécurité, et de maniére efficace.

Fonctionnement du protocole SSL (Secure Sockets Layers),
maintenant appelé TLS (Transport Layer Security)
— Protocole de sécurité le plus utilisé sur internet.

Un site sécurisé par SSL posséde une adresse URL commencgant par https ://
("s" pour "sécurisé")

v
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Vers la recherche

A Vers la recherche

Murat (IRISA) Les protocoles de sécurité emps 2011 21 /23




Vers la recherche

Et la recherche la-dedans?

m Les protocoles peuvent étre attaqués
= Trouver des outils efficaces permettant de vérifier la fiabilité des
protocoles et trouver leurs failles.

SPHN

Faille du protocole NSPK (Neeedham-Shroéder Public Key : protocole
important d’authentification entre 2 membres d'un méme réseau) découverte
en 1995 par Gavin Lowe.

m Trouver de nouveaux protocoles plus sirs
Attention ! Cryptographie parfaite = protocole infaillible

m L'algorithme de cryptage du message peut aussi étre cassé
= Trouver de nouvelles méthodes cryptographiques plus siires (plus longues

a casser).
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Vers la recherche

Questions

Merci de votre attention.
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