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Cryptographie et services de sCryptographie et services de séécuritcuritéé

nn Le but de la Le but de la cryptographie traditionnellecryptographie traditionnelle est dest d’é’élaborer des laborer des 
mmééthodes permettant de transmettre des donnthodes permettant de transmettre des donnéées de manies de manièère re 
confidentielle par chiffrement; confidentielle par chiffrement; 

nn Le but de la Le but de la cryptographie modernecryptographie moderne est de traiter plus est de traiter plus 
ggéénnééralement des problralement des problèèmes de smes de séécuritcuritéé des communications et des communications et 
de fournir un certain nombre de de fournir un certain nombre de services de sservices de séécuritcuritéé ::

ConfidentialitConfidentialitéé
Authentification de lAuthentification de l’’origine des donnorigine des donnééeses
IntIntéégritgritéé
NonNon--rréépudiationpudiation
NonNon--rejeuxrejeux
etcetc ……
AuthenticitAuthenticitéé = Authentification + Int= Authentification + Intéégritgritéé

nn Les moyens mis en Les moyens mis en œœuvre pour offrir ces services sont appeluvre pour offrir ces services sont appeléés s 
mméécanismes de scanismes de séécuritcuritéé..
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MMéécanismes et outilscanismes et outils

nn Les mLes méécanismes de scanismes de séécuritcuritéé sont bassont baséés sur un ensemble ds sur un ensemble d’’outils outils 
cryptographiques :cryptographiques :

Fonctions de hachageFonctions de hachage
Algorithmes de chiffrementAlgorithmes de chiffrement
GGéénnéérateur alrateur alééatoireatoire
Protocoles, Protocoles, ……

nn Ces outils peuvent être utilisCes outils peuvent être utiliséés seuls ou combins seuls ou combinéés pour rs pour rééaliser aliser 
des opdes opéérations de :rations de :

ChiffrementChiffrement
Scellement et signatureScellement et signature
ÉÉchange de clchange de cléés s 
Authentification mutuelleAuthentification mutuelle
……..
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Chiffrement symChiffrement syméétrique (2)trique (2)

•• ConfidentialitConfidentialitéé
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Chiffrement asymChiffrement asyméétrique (2)trique (2)
nn ConfidentialitConfidentialitéé (Chiffrement)(Chiffrement)

nn Authentification (Signature)Authentification (Signature)
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Protocoles dProtocoles d’é’échange de clchange de clééss

nn Tout comme les protocoles de communication, les protocoles Tout comme les protocoles de communication, les protocoles 
cryptographiques sont une cryptographiques sont une sséérie drie d’é’étape prtape prééddééfiniesfinies, bas, baséées es 
sur un langage commun (spsur un langage commun (spéécifications des structures de cifications des structures de 
donndonnéées et de messages valides), qui permet es et de messages valides), qui permet àà deux entitdeux entitéés s 
dd’’accomplir des taches daccomplir des taches d’’authentification mutuelle et authentification mutuelle et 
dd’é’échange de clchange de cléés.s.

nn Il existe 2 types de protocoles dIl existe 2 types de protocoles d’é’échange de clchange de cléés:s:
Les protocoles qui supposent  le partage prLes protocoles qui supposent  le partage prééalable dalable d’’une une 
information (clinformation (cléé publique) entre les des 2 entitpublique) entre les des 2 entitéés (ex. RSA utiliss (ex. RSA utiliséé
par HTTPS)par HTTPS)
Les protocoles qui supposent aucune connaissance prLes protocoles qui supposent aucune connaissance prééalable alable 
dd’’informations entre les 2 entitinformations entre les 2 entitéés (ex. s (ex. DiffieDiffie--HellmanHellman))
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alalééatoirementatoirement

Protocole dProtocole d’é’échange de clchange de cléés: ex. RSAs: ex. RSA
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Chiffrement hybrideChiffrement hybride

nn ConfidentialitConfidentialitéé (Chiffrement)(Chiffrement)
nn AuthentificationAuthentification
nn Echange de clEchange de cléés de session (secrs de session (secrèète)te)

ClCléé de session: clde session: cléé ggéénnéérréée ale alééatoirementatoirement
compromis entre le chiffrement symcompromis entre le chiffrement syméétrique et asymtrique et asyméétrique.trique.
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nn QuQu’’est ce que est ce que DiffieDiffie--HellmanHellman (DH) (DH) ??
InventInventéé en 1976. Protocole cryptographique qui permet en 1976. Protocole cryptographique qui permet àà deux entitdeux entitéés de gs de géénnéérer un rer un 
secret partagsecret partagéé sans informations prsans informations prééalables lalables l’’un sur lun sur l’’autre.autre.

nn PrincipePrincipe : bas: baséée sur la difficulte sur la difficultéé de calculer des logarithmes discrets sur un corps fini.de calculer des logarithmes discrets sur un corps fini.
Le secret gLe secret géénnéérréé peut ensuite être utilispeut ensuite être utiliséé pour dpour déériver une ou plusieurs clriver une ou plusieurs cléés (cls (cléé de de 
session, clsession, cléé de chiffrement de clde chiffrement de cléés, s, ……))

Protocole dProtocole d’é’échange de clchange de cléés: ex. DHs: ex. DH
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Fonction de hachageFonction de hachage
nn Aussi appelAussi appeléée fonction de condensatione fonction de condensation
nn Permet Permet àà partir dpartir d’’un texte de longueur quelconque, de calculer une chaun texte de longueur quelconque, de calculer une chaîîne de taille ne de taille 

infinféérieure et fixe appelrieure et fixe appeléé condenscondenséé ou empreinte (ou empreinte (message digestmessage digest ou ou hashhash en anglais)en anglais)

nn UtilisUtiliséée seule, elle permet de ve seule, elle permet de véérifier rifier ll’’intintéégritgritéé dd’’un message.un message.

nn AssociAssociéé àà une clune cléé privprivéé, elle permet le calcul d, elle permet le calcul d’’un un sceausceau ou ou MACMAC (Message Authentification (Message Authentification 
Code), pour assurer :Code), pour assurer :

IntIntéégritgritéé des donndes donnééeses
AuthentificationAuthentification de la sourcede la source

nn AssociAssociéé àà un chiffrement asymun chiffrement asyméétrique, elle permet le calcul de trique, elle permet le calcul de signaturessignatures, pour assurer :, pour assurer :
IntIntéégritgritéé des donndes donnééeses
AuthentificationAuthentification de la sourcede la source
NonNon--rréépudiationpudiation de la sourcede la source

nn Une Une fonction de hachagefonction de hachage doit être :doit être :
àà sens uniquesens unique, c'est , c'est àà dire qu'il doit être impossible dire qu'il doit être impossible éétant donntant donnéé une empreinte de retrouver le une empreinte de retrouver le 
message original. message original. 
sans collisionssans collisions, impossibilit, impossibilitéé de trouver deux messages distincts ayant la même valeur de de trouver deux messages distincts ayant la même valeur de 
condenscondenséé. La moindre modification du message entra. La moindre modification du message entraîîne la modification de lne la modification de l ’’empreinte. empreinte. 

nn Exemples : Exemples : 
MD5 (Message Digest 5 MD5 (Message Digest 5 -- Rivest1991Rivest1991--RFC 1321) : calcul une empreinte de 128 bitsRFC 1321) : calcul une empreinte de 128 bits
SHASHA--1 (1 (SecureSecure HashHash AlgorithmAlgorithm 1 1 -- NIST1994) : plus sNIST1994) : plus sûûr que MD5 r que MD5 -- empreinte de 160 bitsempreinte de 160 bits
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Scellement (MAC)Scellement (MAC)
nn MMéécanisme qui consiste canisme qui consiste àà calculer (ou sceller) une empreinte  calculer (ou sceller) une empreinte  

àà partir dpartir d’’un message et dun message et d’’une clune cléé privprivéée pour:e pour:
AuthentifierAuthentifier ll’’origine des donnorigine des donnééeses
VVéérifier rifier ll’’intintéégritgritéé des donndes donnééeses

nn La scellement dLa scellement d’’une empreinte gune empreinte géénnèère:re:
un un sceausceau ou ou 
code dcode d’’authentification de message (MAC)authentification de message (MAC)

nn Il est rIl est rééalisaliséé au moyen dau moyen d’’une fonction de hachage appliquune fonction de hachage appliquéée e 
au message+clau message+cléé privprivéée:e:

qq KeyedKeyed--MACMAC (Keyed(Keyed--MDMD--5, Keyed5, Keyed--SHASHA--1)1)
qq H(message, secret), H(H(message, secret), H(secretsecret, message), H(secret, message, secret) , message), H(secret, message, secret) 
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Scellement (2)Scellement (2)

HachageHachage
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Signature numSignature numéériquerique

nn La norme ISO 7498La norme ISO 7498--2 d2 dééfinit la signature numfinit la signature numéérique comme des rique comme des 
««donndonnéées ajoutes ajoutéées es àà un message un message »», ou transformation , ou transformation 
cryptographique dcryptographique d’’un message, permettant un message, permettant àà un destinataire de :un destinataire de :

authentifier l'auteur d'un document authentifier l'auteur d'un document éélectronique lectronique 
garantir son intgarantir son intéégritgritéé
ProtProtééger contre la contrefager contre la contrefaççon (seule lon (seule l’’expexpééditeur doit être capable de diteur doit être capable de 
ggéénnéérer la signature) rer la signature) --> > nonnon--rréépudiationpudiation..

nn La signature La signature éélectronique est baslectronique est baséée sur le sur l’’utilisation conjointe dutilisation conjointe d’’une une 
fonction de hachage et de la fonction de hachage et de la cryptographie asymcryptographie asyméétriquetrique

nn Depuis mars 2000, la signature numDepuis mars 2000, la signature numéérique d'un document a en rique d'un document a en 
France la même France la même valeur lvaleur léégalegale qu'une signature sur papier qu'une signature sur papier 
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Signature numSignature numéérique (2)rique (2)

HachageHachage
ChiffrementChiffrement
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Certificat Certificat éélectroniquelectronique
nn Les certificats Les certificats éélectroniques sont des lectroniques sont des donndonnéées publiques.es publiques.

Ex. lors de lEx. lors de l’’accaccèès s àà un serveur un serveur webweb sséécuriscuriséé, le client , le client 
ttéélléécharge automatiquement le certificat.charge automatiquement le certificat.

nn A chaque certificat A chaque certificat éélectronique correspond une lectronique correspond une clef privclef privééee, , 
qui est soigneusement protqui est soigneusement protééggéée par le proprie par le propriéétaire du taire du 
certificat, et une certificat, et une clcléé publiquepublique qui est incluse dans le certificat qui est incluse dans le certificat 
et qui doit être signet qui doit être signéée par une tierce organisation (e par une tierce organisation (ll’’autoritautoritéé
de certificationde certification).).

Ainsi, sur Internet, le certificat permet Ainsi, sur Internet, le certificat permet àà un client de vun client de véérifier que rifier que 
la clla cléé publique et lpublique et l’’URLURL dd’’un site marchand appartiennent bien un site marchand appartiennent bien 
àà leur auteur (Ex. leur auteur (Ex. www.laposte.frwww.laposte.fr, , www.fnac.frwww.fnac.fr, ...)., ...).
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Certificat Certificat éélectronique (2)lectronique (2)
nn CC’’est une est une carte d'identitcarte d'identitéé éélectronique dont l'objet est lectronique dont l'objet est 

principalement principalement dd‘‘authentifierauthentifier un utilisateur ou un un utilisateur ou un ééquipement quipement 
informatique (comme une passerelle d'accinformatique (comme une passerelle d'accèès ou un serveur s ou un serveur 
d'application sd'application séécuriscuriséé, Ex. , Ex. webweb marchand).marchand).

nn Le certificat numLe certificat numéérique est un bloc de donnrique est un bloc de donnéées contenant, dans un es contenant, dans un 
format spformat spéécificifiéé, les parties suivantes :, les parties suivantes :

la la clcléé publiquepublique d'une paire de cld'une paire de cléés asyms asyméétriques, triques, 
des des informations identifiantinformations identifiant le porteur de cette paire de clle porteur de cette paire de cléés (qui peut s (qui peut 
être une personne ou un être une personne ou un ééquipement), telles que son nom, son quipement), telles que son nom, son 
adresse IP, son adresse de messagerie adresse IP, son adresse de messagerie éélectronique, son URL, lectronique, son URL, sonson
titre, son numtitre, son numééro de tro de tééllééphone, etc... phone, etc... 
l'identitl'identitéé de l'entitde l'entitéé ou de la personne qui a dou de la personne qui a déélivrlivréé ce certificat ce certificat 
(autorit(autoritéé de certification), Ex. de certification), Ex. VerisignVerisign,  ,  
et enfin et enfin la signature numla signature numéérique des donnrique des donnéées cies ci--dessusdessus par la par la 
personne ou l'entitpersonne ou l'entitéé prenant en charge la crprenant en charge la crééation ou l'authentification ation ou l'authentification 
de ce certificat et servant d'autoritde ce certificat et servant d'autoritéé de certification.de certification.
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Certificat Certificat éélectronique (3)lectronique (3)
nn Usuellement, on distingue deux familles de certificats numUsuellement, on distingue deux familles de certificats numéériques :riques :

les les certificats de signaturecertificats de signature, utilis, utiliséés pour signer des s pour signer des ee--mailsmails ou ou 
s'authentifier sur un site s'authentifier sur un site webweb, et , et 
les les certificat de chiffrementcertificat de chiffrement : les gens qui vous envoient des : les gens qui vous envoient des ee--mailsmails
utilisent la partie publique de votre certificat pour chiffrer lutilisent la partie publique de votre certificat pour chiffrer le contenu e contenu 
que vous serez seul que vous serez seul àà pouvoir dpouvoir dééchiffrer chiffrer 

nn Il existe deux faIl existe deux faççons distinctes de crons distinctes de crééer des certificats er des certificats 
éélectroniqueslectroniques ::

le le mode dmode déécentraliscentraliséé (le plus courant) qui consiste (le plus courant) qui consiste àà faire crfaire crééer, par er, par 
l'utilisateur (ou, plus exactement par son logiciel ou carte l'utilisateur (ou, plus exactement par son logiciel ou carte àà puce) le puce) le 
biclefbiclef cryptographique et de remettre la partie publique cryptographique et de remettre la partie publique àà ll’’AC qui va y AC qui va y 
adjoindre les informations de ladjoindre les informations de l’’utilisateur et signer lutilisateur et signer l’’ensemble ensemble 
(information + cl(information + cléé publique)publique)
le le mode centralismode centraliséé qui consiste en la crqui consiste en la crééation du ation du biclefbiclef par l'AC, qui par l'AC, qui 
ggéénnèère le certificat et le remet avec la clre le certificat et le remet avec la cléé privprivéée e àà son utilisateur.son utilisateur.
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Certificat Certificat éélectronique (4)lectronique (4)
nn Les certificats Les certificats éélectroniques respectent des lectroniques respectent des standards standards 

spspéécifiant leur contenu de facifiant leur contenu de faççon rigoureuse. On trouve parmi on rigoureuse. On trouve parmi 
les plus connus et les plus utilisles plus connus et les plus utiliséés :s :

la norme X.509 en version 1, 2, et 3, sur lequel se fondent la norme X.509 en version 1, 2, et 3, sur lequel se fondent 
certaines infrastructures certaines infrastructures àà clcléés publiques. s publiques. 
OpenPGPOpenPGP, format standard (normalis, format standard (normaliséé dans le RFC 2440) de dans le RFC 2440) de 
logiciels comme logiciels comme GnuPGGnuPG. . 

nn Un Certificat Un Certificat éélectronique est glectronique est géérréé tout au long de son cycle tout au long de son cycle 
de vie (crde vie (crééation, ation, renouvellemntrenouvellemnt et ret réévocation) par vocation) par ll’’autoritautoritéé
de Certificationde Certification (CA) au moyen d(CA) au moyen d’’une infrastructure une infrastructure àà clcléés s 
publiquespubliques, ou , ou PKIPKI pour Public Key Infrastructure en anglais.pour Public Key Infrastructure en anglais.
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AutoritAutoritéé de certificationde certification
nn Une AutoritUne Autoritéé de Certification appelde Certification appeléée aussi AC ou CA e aussi AC ou CA 

((CertificateCertificate AuthorityAuthority) est charg) est chargéée d'e d'éémettre et de gmettre et de géérer des rer des 
certificats numcertificats numéériques.riques.

nn Elle est responsable de l'ensemble du processus de Elle est responsable de l'ensemble du processus de 
certification et de la validitcertification et de la validitéé des certificats des certificats éémis. mis. 

nn Une AutoritUne Autoritéé de Certification doit dde Certification doit dééfinir une finir une Politique de Politique de 
certificationcertification qui va qui va éétablir l'ensemble des rtablir l'ensemble des rèègles de gles de 
vvéérification, de stockage et de confidentialitrification, de stockage et de confidentialitéé des donndes donnéées es 
appartenant appartenant àà un certificat ainsi que la sun certificat ainsi que la séécuritcuritéé de stockage de stockage 
de sa propre clef privde sa propre clef privéée ne néécessaire cessaire àà la signature des la signature des 
certificats.certificats.

nn Ex. Ex. VerisignVerisign, , EnTrust.netEnTrust.net, , CyberTrustCyberTrust, , CertPlusCertPlus, , ……
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Public Key InfrastructurePublic Key Infrastructure
nn Une PKI (Une PKI (Public Key InfrastructurePublic Key Infrastructure), aussi commun), aussi communéément ment 

appelappeléée IGC (e IGC (Infrastructure de Gestion de ClefsInfrastructure de Gestion de Clefs) ou ICP ) ou ICP 
((Infrastructure Infrastructure àà Clefs PubliquesClefs Publiques), est un ensemble de ), est un ensemble de 
composants physiques (des ordinateurs, des composants physiques (des ordinateurs, des ééquipements quipements 
cryptographiques, des cartes cryptographiques, des cartes àà puces), de procpuces), de procéédures dures 
humaines (vhumaines (véérifications, validation) et de logiciels (systrifications, validation) et de logiciels (systèème me 
et application) en vue de get application) en vue de géérer le cycle de vie des certificats rer le cycle de vie des certificats 
numnuméériques ou certificats riques ou certificats éélectroniques.lectroniques.

nn Une PKI permet la dUne PKI permet la déélivrance des certificats numlivrance des certificats numéériques. riques. 
Ces certificats permettent d'effectuer des opCes certificats permettent d'effectuer des opéérations rations 
cryptographiques, comme le cryptographiques, comme le chiffrementchiffrement et la et la signature signature 
numnuméériquerique..
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Public Key Infrastructure (2)Public Key Infrastructure (2)

nn Une infrastructure Une infrastructure àà clcléés publiques ds publiques déélivre un ensemble de livre un ensemble de 
services pour le compte de ses utilisateurs :services pour le compte de ses utilisateurs :

Enregistrement des utilisateurs (ou Enregistrement des utilisateurs (ou ééquipement informatique), quipement informatique), 
GGéénnéération de certificats, ration de certificats, 
Renouvellement de certificats, Renouvellement de certificats, 
RRéévocation de certificats, vocation de certificats, 
Publication des certificats, Publication des certificats, 
Publication des listes des certificats rPublication des listes des certificats réévoquvoquéés, s, 
Identification et authentification des utilisateurs Identification et authentification des utilisateurs 
(administrateurs ou utilisateurs qui acc(administrateurs ou utilisateurs qui accèèdent dent àà l'l'IGCIGC), ), 
Archivage ou sArchivage ou sééquestre des certificats (option). questre des certificats (option). 
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Typologie des solutionsTypologie des solutions
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Application layer ssh, S/MIME, PGP

Transport layer SSL, TLS, WTLS

Network layer IPsec

Data Link layer PPTP, L2TP

Physical layer Scrambling, Hopping,
Quantum Communications

Communication layers Security protocols

MPLS

Technologies de sTechnologies de séécuritcuritéé des communicationsdes communications
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SSéécurisation des curisation des ééchangeschanges

nn Pour sPour séécuriser les curiser les ééchanges ayant lieu sur le rchanges ayant lieu sur le rééseau Internet, il seau Internet, il 
existe plusieurs approches : existe plusieurs approches : 
-- niveau applicatif (PGP) niveau applicatif (PGP) 
-- niveau transport (SSL/TLS)niveau transport (SSL/TLS)
-- niveau rniveau rééseau (protocole seau (protocole IPsecIPsec) ) 
-- niveau physique (boniveau physique (boîîtiers chiffrant). tiers chiffrant). 

nn Application typique : sApplication typique : séécurisation du Webcurisation du Web
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IOS 
MPLS 

PE

Leased Line/
Frame Relay/ATM/

DSL Dedicated 
Access

Internet

Cable/DSL/
ISDN ISP

Local or 
Direct-

Dial ISP MPLS

IPsecIPsec to MPLS to VLAN Service Architectureto MPLS to VLAN Service Architecture

Cisco VPN client software is tunnel 
source for access VPNs and branch-
office; router originates site-to-site 

tunnel with VPN concentrator

Cisco router terminates 
IPsec tunnels and maps 

sessions into MPLS 
VPNs

IPsec SessionIP IPMPLS VPNs VLANs

Remote Users/ 
Telecommuters

MPLS CoreMPLS Core
CorporateCorporate
IntranetIntranet

BranchBranch
OfficeOffice

Access/Access/
Peering PoPsPeering PoPs

MPLS VPNs

VLANs

Bi-directional 
IPsec 
Session


